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ภาพรวมความปลอดภยัและความเป็นสว่นตวั 
ที ่ FareHarbor พันธกจิของเราคอืการชว่ยคณุจัดการและขยายธรุกจิของคณุดว้ยเครือ่งมอืจองและ
โลจสิตกิสท์ีด่ทีีส่ดุในระดบัเดยีวกนั เราใหค้วามสำคญักบัความปลอดภยัและความเป็นสว่นตวั โดย
ถอืเป็นหนึง่ในหนา้ทีค่วามรับผดิชอบทีส่ำคญัทีส่ดุของเราในการบรรลพัุนธกจิดงักลา่ว แตล่ะหวัขอ้
ดา้นลา่งนีจ้ะอธบิายแนวทางของเราในการปฏบิตัติามหรอืปฏบิตัเิกนิกวา่ขอ้กำหนดดา้นการปฏบิตั ิ
ตามทีเ่กีย่วขอ้งกบัขอ้มลูและความปลอดภยัของธรุกจิของคณุ 

ขอ้กำหนดดา้นการคุม้ครองขอ้มลูสว่นบคุคล (GDPR) 
GDPR (ขอ้กำหนดดา้นการคุม้ครองขอ้มลูสว่นบคุคล) เป็นมาตรฐานความเป็นสว่นตวัของขอ้มลูใน
สหภาพยโุรป (EU) ทีค่วบคมุการคุม้ครองขอ้มลูสว่นบคุคลของผูม้ถี ิน่ทีอ่ยูใ่นสหภาพยโุรป ทัง้นีเ้พือ่
ชว่ยใหค้ณุปฏบิตัติามขอ้กำหนดดา้นการคุม้ครองขอ้มลูสว่นบคุคล เราจงึใหก้ารสนับสนุนดงัตอ่ไป
นี:้ 

สทิธทิ ีจ่ะไดร้บัขอ้มลู 

โปรดทราบวา่คณุในฐานะผูใ้หบ้รกิารกจิกรรม มคีณุสมบตัเิป็นผูค้วบคมุขอ้มลูของลกูคา้ และดว้ย
เหตนุี ้ กฎหมายจงึกำหนดใหค้ณุตอ้งใหข้อ้มลูแกล่กูคา้วา่มขีอ้มลูสว่นบคุคลใดบา้งทีเ่กีย่วขอ้งกบั
ลกูคา้ทีจ่ะมกีารรวบรวม ใช ้ อา้งองิ หรอืดำเนนิการ รวมทัง้ขอบเขตทีค่ณุดำเนนิการหรอืจะดำเนนิ
การกบัขอ้มลูสว่นบคุคล โดยคำวา่ “ดำเนนิการ” เป็นคำนยิามทีก่วา้งมากภายใตข้อ้กำหนดดา้นการ
คุม้ครองขอ้มลูสว่นบคุคล และครอบคลมุถงึการรวบรวม บนัทกึ จัดโครงสรา้ง จัดเกบ็ ปรับใช ้ใช ้ลบ 
หรอืทำลายขอ้มลูสว่นบคุคล เป็นตน้ ทัง้นีเ้มือ่มกีารรอ้งขอ เราจะเปิดเผยขอ้มลูทีค่ณุรอ้งขอหากมี
เพยีงเราเทา่นัน้ทีส่ามารถทำซ้ำขอ้มลูนีไ้ด ้ และการเปิดเผยนีจ้ำเป็นตอ่การปฏบิตัติามขอ้ผกูพันของ
ขอ้กำหนดดา้นการคุม้ครองขอ้มลูสว่นบคุคลของคณุ 

การเขา้ถงึ การโอนยา้ย การแกไ้ข และการลบขอ้มลู 

หลงัจากทำการจอง ลกูคา้ของคณุสามารถสง่คำขอรับสำเนาขอ้มลูของตนทีม่กีารจัดเกบ็ไว ้ และ 
(หากจำเป็น) ขอใหล้บขอ้มลูดงักลา่ว หากคณุสง่แบบฟอรม์ผา่น FareHarbor.com คณุกส็ามารถ
สง่คำขอรับสำเนาขอ้มลูของคณุทีม่กีารจัดเกบ็ไว ้และ (หากจำเป็น) ขอใหล้บขอ้มลูดงักลา่วไดด้ว้ย
เชน่กนั โดยสามารถสง่คำขอรับสำเนาขอ้มลูไดผ้า่นแบบฟอรม์สง่คำขอรับสำเนาของเรา 

ทมีงานดา้นความปลอดภยัจะเป็นผูต้รวจสอบและยนืยนัคำขอรับสำเนาขอ้มลูทัง้หมด ระบบจะลบ
ขอ้มลูภายใน 30 วนัสําหรับคําขอทีต่รวจสอบยนืยนัแลว้ โดยเมือ่ลบขอ้มลูออกแลว้ ระบบจะสง่การ
แจง้เตอืนถงึคณุในฐานะผูใ้หบ้รกิารกจิกรรม เพือ่ยนืยนัวา่การลบขอ้มลูเสร็จสมบรูณแ์ลว้ ขอ้มลู
ตดิตอ่ทีถ่กูลบ เชน่ ชือ่ อเีมล และหมายเลขโทรศพัทข์องลกูคา้ จะปรากฏเป็น [ลบออกแลว้] 
ภายใน FareHarbor 

https://fareharbor.com/legal/data-request-web-form/


กฎหมายความเป็นสว่นตวัของผูบ้รโิภคของแคลฟิอรเ์นยี 
(CCPA) 
CCPA เป็นกฎหมายของแคลฟิอรเ์นยีทีรั่บรองสทิธขิองชาวแคลฟิอรเ์นยี อาท ิสทิธทิีจ่ะรับทราบวา่
มกีารรวบรวมสารสนเทศสว่นบคุคลใดบา้งเกีย่วกบัตนเอง สทิธทิีจ่ะรับทราบวา่มกีารขายหรอื
เปิดเผยสารสนเทศสว่นบคุคลของตนเองหรอืไมแ่ละใหใ้คร สทิธทิีจ่ะ “ปฏเิสธ” การขายสารสนเทศ
สว่นบคุคล สทิธทิีจ่ะเขา้ถงึสารสนเทศสว่นบคุคลของตนเอง ตลอดจนสทิธทิีจ่ะไดรั้บบรกิารและ
ราคาทีเ่ทา่เทยีมกนัเสมอืนวา่ใชส้ทิธคิวามเป็นสว่นตวั 

หากตอ้งการขอ้มลูเพิม่เตมิเกีย่วกบัวธิทีีเ่ราปฏบิตัติามกฎหมาย CCPA และวธิทีีค่ณุสามารถใชส้ทิธิ
ของคณุ โปรดอา่นแถลงการณค์วามเป็นสว่นตวัของเรา 

การปฏบิตัติามมาตรฐานของอตุสาหกรรมบตัรชำระเงนิ (PCI) 
ทกุธรุกจิทีเ่กีย่วขอ้งกบัการดำเนนิการ จัดเกบ็ หรอืสง่ขอ้มลูบตัรเครดติตอ้งปฏบิตัติามมาตรฐาน
ความปลอดภยัทางขอ้มลูของอตุสาหกรรมบตัรชำระเงนิ ที ่ FareHarbor เราใหค้วาม
สําคญักบัความปลอดภยัของบตัรชาํระเงนิอยา่งจรงิจังมาก FareHarbor ปฏบิตัติามมาตรฐานของ
อตุสาหกรรมบตัรชำระเงนิ (PCI) โดยครอบคลมุถงึการชำระเงนิทัง้หมดทีด่ำเนนิการผา่นระบบของ
เรา นอกจากนี ้ FareHarbor จะไมจั่ดเกบ็ขอ้มลูใด ๆ ของผูถ้อืบตัร การชำระเงนิทัง้หมดทีร่วบรวม
ผา่น FareHarbor จะดำเนนิการโดยผูใ้หบ้รกิารทีไ่ดรั้บการรับรองระดบั 1 ของอตุสาหกรรมบตัร
ชำระเงนิ เชน่ Stripe, PayPal หรอื Adyen 

FareHarbor จะรายงานเป็นประจำทกุปีใน SAQ-D ของอตุสาหกรรมบตัรชำระเงนิ (วธิทีีเ่ขม้งวด
ทีส่ดุในการรายงานการปฏบิตัติามมาตรฐานของอตุสาหกรรมบตัรชำระเงนิ) โดยขอ้กำหนดเหลา่นี้
รวมถงึแตไ่มจ่ำกดัเพยีง: 

●​ การสแกนความปลอดภยัรายไตรมาสโดยผูใ้หบ้รกิารสแกนทีไ่ดรั้บอนุมตัจิากอตุสาหกรรม
บตัรชำระเงนิ รวมทัง้ตดิตามตรวจสอบหาชอ่งโหวอ่ยา่งสม่ำเสมอ 

●​ การปฏบิตัติามมาตรฐานทีเ่ขม้งวดของอตุสาหกรรมเกีย่วกบัการเขา้รหสัและการจัดเกบ็
ขอ้มลู ขอ้มลูทัง้หมดจะถกูเขา้รหสัระหวา่งการสง่โดยใช ้TLS1.1 หรอืสงูกวา่ 

●​ การตดิตัง้เครือ่งมอืดา้นความปลอดภยัทีด่ทีีส่ดุในระดบัเดยีวกนัในระบบของเรา เชน่ การ
ตรวจหาการบกุรกุและการตดิตามตรวจสอบความสมบรูณข์องไฟล ์ ควบคูไ่ปกบัการแยก
เครอืขา่ยของเราออกจากอนิเทอรเ์น็ต 

●​ การฝึกอบรมวศิวกรและพนักงานของเราเกีย่วกบัแนวทางปฏบิตัทิีด่ทีีส่ดุและทนัสมยัทัง้หมด
เกีย่วกบัความมัน่คงปลอดภยัไซเบอร ์

การปฏบิตัติามมาตรฐานของอตุสาหกรรมบตัรชำระเงนิ (PCI) ของธรุกจิของคณุ 

ทกุธรุกจิทีม่สีว่นเกีย่วขอ้งกบัการดำเนนิการกบับตัรเครดติตอ้งปฏบิตัติามขอ้กำหนดของมาตรฐาน
ความปลอดภยัทางขอ้มลู (DSS) ของอตุสาหกรรมบตัรชำระเงนิ (PCI) อยา่งไรกต็าม เพยีงแคค่ณุ

https://fareharbor.com/legal/privacy/


ใช ้ FareHarbor คณุกจ็ะปฏบิตัติามขอ้กำหนดดงักลา่วหลายประการแลว้ แมก้ระนัน้ ธนาคารของ
คณุอาจยงัคงตอ้งการการรับรองวา่คณุปฏบิตัติามมาตรฐานความปลอดภยัของอตุสาหกรรมบตัร
ชำระเงนิ หาก FareHarbor เป็นระบบขายหนา้รา้นเพยีงระบบเดยีวของคณุ และคณุไมย่อมรับการ
ชำระเงนิดว้ย EMV โดยปกตแิลว้คณุสามารถทำไดง้า่ย ๆ เพยีงกรอกแบบฟอรม์ SAQ-A ของ
อตุสาหกรรมบตัรชำระเงนิ และนำเอกสารดงักลา่วไปยืน่กบัทางธนาคารของคณุ 

หากคณุยอมรับการชาํระเงนิดว้ย EMV และ/หรอื FareHarbor ไมใ่ชร่ะบบขายหนา้รา้นหลกัของ
คณุ คณุอาจตอ้งรายงานโดยใชแ้นวทางทีแ่ตกตา่งออกไป โปรดตดิตอ่ที ่
security@fareharbor.com เพือ่นัดวนัเวลาสำหรับเซสชัน่ทำความรูจั้กอตุสาหกรรมบตัรชำระเงนิ 
(PCI Discovery Session) หรอืหากมคีำถามใด ๆ เกีย่วกบัการปฏบิตัติามมาตรฐานของ
อตุสาหกรรมบตัรชำระเงนิ 

ความปลอดภยัและโครงสรา้งพืน้ฐานขององคก์ร 
พนักงาน FareHarbor ทกุคนไดรั้บการฝึกอบรมเกีย่วกบัความสำคญัของความเป็นสว่นตวัและความ
ปลอดภยั และตอ้งปฏบิตัติามนโยบายภายในเกีย่วกบัความปลอดภยัและการใชข้อ้มลูทีค่รอบคลมุ
และไมย่ดืหยุน่ 

FareHarbor ดำเนนิการในศนูยข์อ้มลูทีม่คีวามปลอดภยัสงูของ Amazon Web Services แอปพลิ
เคชัน่ของ FareHarbor ทำงานภายใน Virtual Private Cloud โดยโฮสตแ์ตล่ะเครือ่งไดรั้บการ
ปกป้องดว้ยไฟรว์อลลท์ีก่ำหนดคา่ดว้ยกฎทีเ่ขม้งวดทีส่ดุ การสือ่สารทัง้หมดกบั FareHarbor ไดรั้บ
การปกป้องในระดบัเครอืขา่ยโดยใชโ้ปรโตคอลทีป่ลอดภยัและแข็งแกรง่ในอตุสาหกรรม 
สถาปัตยกรรมทีป่ลอดภยั แนวทางปฏบิตัทิีด่ทีีส่ดุภายในองคก์ร และการตรวจสอบโดยบคุคลทีส่าม
ลว้นเป็นสว่นประกอบสำคญัของโปรแกรมดา้นความปลอดภยัของเรา 

 

https://www.pcisecuritystandards.org/document_library?category=saqs#results
https://www.pcisecuritystandards.org/document_library?category=saqs#results
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